Proje Ana Alam :Sosyoloji

Proje Tematik Alam  :Yapay Zeka

Proje Ad1 (Bashg) :DeepFake: Utopya gerceklikle bulusuyor.

Ozet

DeepFake, bir gorintl veya videoda yer alan kisinin, yapay sinir aglar1 kullanarak bir
baska kiginin goriintiisii ile degistirildigi bir medya tlrtdir. Sinema alaninda gorsel efektler
icin gesitlilik saglarken, dijital ortamlarda daha gok sahtekarliklar i¢in kullanilmaktadir. Bu
projenin amaci Eskigehir'deki Sosyal Bilimler Liseleri 6grencilerinin DeepFake teknolojisi
hakkindaki farkindaligmmi 6lgmek ve bu konuda yapilan bilgilendirmenin ardindan
farkindaligin ne kadar arttigin1 analiz etmektir. Projeye katilan 6grencilere 6n test ve son test
olmak (zere 2 test uygulanmustir. Kullamlan yontem Tesadifi Orneklem olarak
belirlenmistir ve Qualtrics platformunda elde edilen veriler grafiklere aktarilip 6n test ile son
test seklinde analiz edilmistir. Yapilan analizler sonucu projenin hipotezi olarak ortaya atilan,
“Eskisehir’deki Sosyal Bilimler Lisesi 6grencilerinin ¢ogu DeepFake hakkinda tanim
yapabilecek kadar bilgiye sahip degildir.” ifadesi dogrulanmistir. Bilgilendirme sonrasinda
son test uygulamasi yapilmig ve yapilan bilgilendirmenin bireyler {izerinde olusturdugu
degisimi gozlemlemek amaglanmistir. Qualtrics platformu {izerinden yapilan analizler ile
birlikte katilimcilarin son testte kendi bilgi seviyelerini “Bilgiliyim.” olarak degerlendiren kisi
sayisinin  On teste gore artis gosterdigi tespit edilmistir. Ankette sorulan “Deepfake
teknolojisinin siyasi manipiilasyon veya sahte haber iiretme amaciyla kullanilmasini nasil
degerlendirirsiniz?” sorusunun son testte “Cok tehlikeli buluyorum.” segeneginin segilme
orani On teste gore yiikselmistir. Boylece projenin amacima ulasilmistir. Anket araciligiyla
ulagilamayan, her yastan internet kullanicisinin da DeepFake hakkinda farkindalik kazanmasi1
icin bir internet sitesi ve bu teknolojiyi deneyimlemesi i¢in bir uygulama gelistirilmistir.
Gelistirilen uygulama; bilgilendirici site ve sunulan fotograf se¢eneklerini hizli ve kolayca
birlestirerek, DeepFake yapmay1 deneyimleyebilecekleri bagka bir siteden olusmaktadir.

Anahtar kelimeler: DeepFake, Analiz, Farkindalik, Derin Ogrenme

Amag

Bu projenin amaci1 DeepFake teknolojisinin lise ¢agindaki bireylerin (zerindeki
farkindaligin1 ortaya koymak ve bu konuda yapilan bilgilendirme ardindan ne kadar bilgi
degisimi oldugunu analiz etmek olarak belirlenmistir. Projenin hedefi katilimcilarin mevcut
bilgileri ilizerine bilgi eklemek ve konu hakkindaki farkindaliklarini arttrmaktir. Hedef
kitlenin konu Uzerine mevcut bilgilerinin yeterli olmadigi disiiniilmistiir. Yeterli bilgiye
sahip olmamalari, bireylerin gelecek tehditlere karsi savunmasiz olduklarmin gostergesidir.
[leri zamanlarda toplumsal olarak ¢ok daha biiyiik sorunlara sebep olacag: diisiiniilmiistiir. Bu
sebepten dolayr on test ile mevcut bilgisi Olciilen hedef kitleye bilgilendirici videolar
sunulmus ve son test ile yapilan bilgilendirmenin ne kadar bilgilendirici olabildigi
Olciilmiistiir.

1.Giris

Yapilan literatiir calismasina gore: DeepFake, "deep learning" (derin 6grenme) ve "fake"
(sahte) kelimelerden tiiretilmis bir birlesik kelimedir. Deep-Fake teknolojisi, glinimuzdeki
haline zamanla evrimleserek ve geliserek gelmistir. Bu teknoloji; (toplumu manipiile etmek
icin) Siyasi maniptlasyon veya bir bireyin irtibatin1 zedelemek i¢in sahte videolar {iretmek
gibi kotli amacla kullanilabilir. Ko6tii sebeple kullanilabilen bu teknoloji, film vb.



platformlarda efekt, montaj, 6lmiis aktorleri canlandirmak ve videolara uyarlamak icin
kullanabilmektedir. Derin 6grenme gibi yapay zekaya dayali bilisim teknolojilerinin
kullanilmasi suretiyle; gergekte mevcut olan gorsel ve/veya isitsel igerigin gergekci bigimde
degistirilerek sahte hale getirilmesi veya gergekte hi¢ var olmayan gorsel ve/veya isitsel
icerigin gercekci bigimde sahte olarak olusturulmasi, derin sahteciliktir (“DeepFake” liretme
faaliyeti). Bu yontemle olusturulan sahte medya iceriklerinin bizatihi kendisi, yani ortaya
¢ikan triinler ise, derin sahte, yani derin sahte medya icerikleridir (“deepfake”) (Babayigit,
2021). DeepFake teknolojisi adin1 2000°li yillarin en goézde dijital platformlarindan
reddit.com’daki "Deepfakes" lakapli bir kullanicidan aliyor. Bu kullanici, yapay zeka
teknolojisinin makine Ogrenmesini igeren, genel kullanima ag¢ilmis bir faceswap (yiiz
degistirme) uygulamasmi gelistirmeye odaklaninca, bu yepyeni teknolojinin de fitilini
ateslemis oldu.

Yapay zeka terminolojisi dahilinde, "derin 6grenme" teknigi kullanarak olusturulan sahte
videolar “DeepFake” olarak adlandirilmaktadir. Bugiin yapay zeka teknolojisi yardimuiyla,
dijital bir goriintiiyii, birkag tikla degistirip, ylizii, sesi, mimikleri ve konusmasi ile kisilerin
kendisinden ayirt edilemeyecek kadar inandirici, gergek dist videolarini iretmek miimkiindiir.
DeepFake video veya gorseli olusturmak isteyen bir kisi, yliziinii yapistirmak istedigi kisiye
ait pek cok gorsele sahip olmasi gerekir. Kaynak goriintiideki yiiz, derin 6grenme
teknolojisiyle egitilerek hedef videodaki kisinin yiiziine yapistirilir. Bu sayede, hedef videoda
konusan kisinin soyledigi seyleri, kaynak videodaki kisi soyliiyormus gibi gosterilebilir. Ne
kadar ¢ok kaynak goriintiiye sahip olunursa ve bu goriintiiler arac1 programlarla ne kadar ¢cok
egitilirse, o kadar iyi sonu¢ almir. DeepFake teknolojisinin temelini bir veri sikistirma
algoritmas1 olan autoencoder adi verilen yapay sinir aglar1 olusturmaktadir (Atmaca, Bugine
Kadar Karsilasilan En Giglii Siber Tehlike: DeepFake Nedir?, 2019). Uluslararasi
taninmisliga sahip olan, kendileri hakkinda her tiirli seyin yazilip ¢izildigi, tahammiil
seviyesinin yiiksek olmasi beklenen figiirlere iligkin bu tiir sug¢ teskil etmeyen, kisisel haklar1
ihlal etmeyen icerikler eglenceli olabilir (Gul, 2023). Ancak bunlar, bu teknolojinin goriinen
yiiziidiir. Buzdaginin goriinmeyen tarafinda, kisilik haklarini ihlal eden igerikler ve 6zellikle
kadinlar1 hedef alan pornografik videolar var. Bu konuya iligkin temel sorun, deepfake
teknolojisinin ¢ikar veya karalama amagli kullanmaya g¢ok elverisli olmasidir (Gil, 2023).
Projenin Eskisehir'deki Sosyal Bilimler liseleri Ogrencilerinin DeepFake teknolojisi
hakkindaki farkindaligini 6lgmek ve bu konuda yapilan bilgilendirmenin ardindan
farkindaligin ne kadar arttigmni analiz etmek, amaci ile birlikte anket ile ulagilamayan her
yastaki internet kullanicilarinin da farkindaligmi arttirmak icin bir internet sitesi ve uygulama
tasarlanmigtir. Tasarlanan uygulamada hem tasarlanmis olan internet sitesine hem de
kullanicilara kolay ve hizli bir sekilde DeepFake oOrnegi olusturabilen baska bir internet
sitesine yer verilmistir. Bu uygulama sayesinde Uygulamay: kullanacak kisiler DeepFake
hakkinda bilgi sahibi olduktan sonra diger internet sitesi ile seceneklerden segtikleri
fotograflar1 kolay ve hizlica birlestirerek DeepFake teknolojisini deneyimlemis olacaktirlar.

DeepFake teknolojisinin kullanildigi alanlar olumlu ve olumsuz olarak ¢ok fazla gesitlilik
gostermektedir. Ornegin: Kizin1 kaybeden ve veda etme firsat1 bulamamis bir anne igin, kiz1
DeepFake teknolojisi kullanilarak dijital ortamda yeniden canlandirilmistir. Bu sayede
annenin kizina son kez veda etme firsati olmustur. Fakat yapilan bu ¢aligmanin ardindan
annenin psikolojik sagliginin ne yonde ilerledigi takip edilmemistir.

Yapilan literatiir taramasi1 siirecinde taranan kaynaklarda DeepFake’in kotii niyetli
kullanim1 sonucu verilen cezalar ele alinmistir fakat hicbirinde toplumun bu cezalara bakis
acisindan ve bu cezalarin ne yonde degistirilmesi gerektigi ele alinmamistir. Bu yondeki
eksiklik adina 6grencilerin DeepFake’in kdtiiye kullanimi sonucu cezalandirma konusunda
fikirleri alinmstir. (Tablo 3.1.10, Tablo 3.2.10)



2.Yontem

Aragtirmanm amact Eskisehir’deki Sosyal Bilimler Lisesi 6grencilerinin Deepfake
hakkindaki bilgi seviyelerini ortaya koymaktir. Bu ama¢ kapsaminda Eyliil-Aralik 2023
tarihlerinde Eskisehir’deki Sosyal Bilimler Liselerinde egitim goren lise cagindaki bireylerden
nicel ve nitel veri toplama ve analiz yontemlerinin tek bir ¢alisma icinde biitiinlestirildigi
karma yontem kullanilarak veri toplanmustir (Abreu, 2023).

Veriler 2023 yilinda Eylil ve Aralik ayinda toplanmistir. Toplanan veriler anket
kullanilarak Qualtrics yazilimi iizerinden analiz edilmistir. S6z konusu anket On test ve son
test olmak tizere 2 kisimdan olugmaktadir. Bu anketler araciligiyla katilimcilarin demografik
ozellikleri ile birlikte Deepfake hakkindaki bilgi seviyeleri Olgiiliip konu hakkindaki
disiinceleri ve fikirleri de alinmistir. Daha genis kitlelere ulasmak, farkindaligi arttrmak
adma bir internet sitesi tasarlanmistir. Tasarlanan internet sitesi ile birlikte kullanicilarin
DeepFake’i deneyimleyebilecekleri bagka bir internet sitesi bir uygulamada bir araya
getirilmistir.

On testi 185’1 kiz, 74’ii erkek olmak iizere 14-19 yas araliginda 259 katilime1 ¢dzmiistiir.
Son testi ise 181°1 kiz 72’s1 erkek olmak {lizere 14-19 yas araliginda 253 katilimc1 ¢6zmiistiir.
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3.Bulgular
Katilimcilara uygulanan DeepFake’e Yonelik Tutumlar Olgeginden elde edilen veriler
Qualtrics programinda analiz edilmistir.

3.1. Katiimcilar on testte 185’i kiz, 74’0 erkek, toplam 259 kisi olan bir gruptan
olusmaktadir. On test katilimeilarinin 75 tanesi 14, 67 tanesi 15, 31 tanesi 16, 31 tanesi 17, 4
tanesi 18, 1 tanesi 19 yasindadir.

3.1.1. On testte DeepFake hakkindaki bilgi diizeyi ile ilgili soruya katilimcilarm %37,45’i
“Higbir bilgim yok.” anlammna gelen “1” segenegini, %24,32’si “Cok az bilgiliyim.” anlamina
gelen “2” secenegini, %26,25’1 “Orta diizeyde bilgiliyim.” anlamimna gelen “3” segenegini,
%8,49’u “Bu konu hakkinda bilgim var.” anlamimma gelen “4” segenegini, %3,47’si “Cok
bilgiliyim.” anlamina gelen “5” secenegini isaretlemistir.

Tablo 3.1.1. On test katilimcilarmin DeepFake hakkindaki bilgi diizeyleri



# Cevap Cubuk Yanit %

1 a) — 97 37.45%
2 b)2 1 63 24.32%
3 b)3 1 68 26.25%
4 )4 - 22 8.49%
5 e)5 ] 9 3.47%

Toplam 259 100.00%

3.1.2 On test katilimcilarmin DeepFake videolar1 ve fotograflari taniyabilme yeteneklerin ile
ilgili soruya katilimcilarin %40,15°1 “Asla tantyamiyorum.” anlamina gelen “1” se¢enegini,
%26,25’1 “Pek taniyamiyorum.” anlamina gelen ‘“2” secenegini, %20,46’s1 “Kararsizim.”
anlamma gelen “3” secenegini, %8,88’1 “Siklikla taniyabiliyorum.” anlamma gelen “4”
secenegini ve %4,25’i “Hepsini taniyabiliyorum.” anlamina gelen “5” secenegini
isaretlemistir.

Tablo 3.1.2. On test katilimcilarinin Deepfake videolar: ve fotograflarmi tantyabilme
yetenekleri

# Cevap Cubuk Yanit %
1 a)1 | E— 104 40.15%
2 b)2 ] 68 26.25%
3 c)3 | 53 20.46%
4 d)4 [ | 23 8.88%
5 e)5 [ | 11 4.25%
Toplam 259 100.00%

3.1.3. On test katilimcilarinin “DeepFake teknolojisinin kullanilma amaglar1 hakkinda ne
diisiiniiyorsunuz?” sorusuna %23,94°’ti “Eglence amacli kullanim1 kabul edilebilir.”
secenegini, %25,10’u “Sanat ve egitim amag¢li kullanimi1 kabul edilebilir.” segenegini,
%51,35’i “DeepFake teknolojisi su¢ amacgli kullanilmamalidir.” Segenegini, %9,27°si
“DeepFake teknolojisinin kullanilmasi tamamen yasaklanmalidir.” Secenegini, %33,98’1 “Bu
konuda herhangi bir bilgim yok/Higbirine katilmiyorum.” Se¢enegini isaretlemistir.

Tablo 3.1.3: DeepFake teknolojisinin kullanilma amaglar1 hakkinda 6n test katilimeilarinin
diistinceleri



# Cevap Cubuk Yanit %

1 a)Eglence amagl kullanimi kabul edilebilir | I RNEGEGNG_G_ 62 23.94%
b) Sanat ve egitim amaglari icin kullaniimasi

= kabul edilebilir E— BaE
c¢) Deepfake teknolojisi su¢ amacli [

3 kullaniimamalidir 133 |51 0=
d) Deepfake teknolojisinin kullaniimasi o

- tamamen yasaklanmalidir - = 2200
e)Bu konuda herhangi bir bilgim o 5

2 yok/Higbirine katiimiyorum Sl
Toplam 372 100.00%

3.1.4. On test katilimcilarinin “DeepFake videolarinin veya fotograflarinin kisisel gizliliginize
yonelik potansiyel tehditleri hakkinda ne kadar haberdarsiniz?” sorusuna %39’u “Hig
haberdar degilim.” anlamima gelen “1” segenegini, %12,74°U “Haberdar degilim.” anlamina
gelen “2” secenegini, %18,15’1 “Kararsizim.” anlamma gelen “3” secenegini, %16.99°u
“Haberdarim.” anlamina gelen “4” segenegini, %13,13’li “Fazlasiyla haberdarim.” anlamina
gelen “5” secenegini isaretlemistir.

Tablo 3.1.4. On test katilimcilar1 DeepFake videolarmin veya fotograflarinin kisisel
gizliliklerine yonelik potansiyel tehditleri hakkinda ne kadar haberdar?

# Cevap Cubuk Yanit %
1 a)l | 101 39.00%
2 b)2 [ ] 33 12.74%
3 c)3 | E— 47 18.15%
4 d)4 [ ] 44 16.99%
5 e)5 [ | 34 13.13%
Toplam 259 100.00%

3.1.5. On test katilimcilarinin Deepfake teknolojisinin siyasi manipiilasyon veya sahte haber
tiretme amaciyla kullanilmasmi nasil degerlendirdikleri sorusuna %37,45’i “Cok tehlikeli
buluyorum.” se¢enegini, %26,64’l “Tehlikeli buluyorum.” se¢enegini, %8,88’1 “Belirsizim.”
secenegini, %3,47°si “Tehlikeli bulmuyorum.” Secenegini, %23,55’1 “Bir fikrim yok.”
Secenegini isaretlemistir.

Tablo 3.1.5. On test katilimcilar1 Deepfake teknolojisinin siyasi manipiilasyon veya sahte
haber iiretme amaciyla kullanilmasini nasil degerlendirir



# Cevap Cubuk Yanit %

1 a)Gok tehlikeli buluyorum ] 97 37.45%
2 b)Tehlikelibuluyorum [ ] 69 26.64%
3 c)Belirsizim | 23 8.88%
4  d)Tehlikeli bulmuyorum | 9 3.47%
5  e)Birfikrimyok I 61 23.55%

Toplam 259 100.00%

3.1.6. On test katilimeilarmin Deepfake videolarmin veya fotograflarmin gergek ile ayirt
edilememesi, sosyal medyada veya haberlerde giivenilirligi nasil etkiledigi hakkinda sorular
soruya %51,71°1 “Giivenirligi biiyiik 6l¢iide azaltir.” segenegini, %23,55’1 “Giivenirliligi
azaltir.” segenegini, %2,32’si “Glivenirliligi ¢ok fazla etkilemez.” se¢cenegini, %0,39°u
“Giivenirliligi arttirir.” secenegini, %22,01°1 “Bir fikrim yok.” segenegini isaretlemistir.

Tablo 3.1.6. On test Katilimcilarmmn Deepfake videolarmin veya fotograflarmin gercek ile
ayirt edilememesi, sosyal medyada veya haberlerde giivenilirligi nasil etkiledigi hakkindaki
diistinceleri

# Cevap Cubuk Yanit %

1 a)Guvenilirligi blyiik él¢tide azaltir | ——— 134 51.74%

2  b)Guvenilirligi azaltir [ 61 23.55%

3 c¢)Guvenilirligi cok fazla etkilemez | 6 2.32%

4 d)Guvenilirligi artirir | 1 0.39%

5 e)Birfikrim yok | 57 22.01%
Toplam 259 100.00%

3.1.7. On test katilmcilarmin yoOneltilen “Deepfake teknolojisinin kullanilmasmin
smirlanmasiyla ilgili ne diisiiniiyorsunuz?” sorusuna %13,90°1 “Kesinlikle destekliyorum.”
Secenegini, %35,14’1 “Destekliyorum.” Secenegini, %44,02’si “Kararsizim.” Seg¢enegini,
%3,47’si  “Desteklemiyorum.”  Segenegini, %3,47°si  “Kesinlikle desteklemiyorum.”
Secenegini isaretlemistir.

Tablo 3.1.7. On test katilimcilar1 Deepfake teknolojisinin kullamlmasinmn smirlanmastyla
ilgili ne diistiniiyor?



# Cevap Cubuk Yanit %

1 a)Kesinlikle destekliyorum 1 36 13.90%
2 b)Destekliyorum | E— 91 35.14%
3 c)Kararsizim ] 114 44.02%
4  d)Desteklemiyorum [ | 9 3.47%
5 e)Kesinlikle desteklemiyorum [ | 9 3.47%

Toplam 259 100.00%

3.1.8. On test katilimcilarinmn ydneltilen “Deepfake teknolojisinin kontrol altina alinmast igin
neler yapilmalidir?” sorusuna %35,9’11 “Daha siki yasal diizenlemeler.” segenegini, %51,35’i
“DeepFake algilama ve 6nleme teknolojilerinin gelistirilmesi.” segenegini, %22,01’1 “Egitim
ve farkindalik kampanyalari.” secenegini, %16,99’u “DeepFake {iretimini tesvik eden
platformlara karsi onlemler.” secenegini, %27,03’0 “Herhangi bir bilgim yok.” secenegini
isaretlemistir.

Tablo 3.1.8. On test katilimcilarinin “Deepfake teknolojisinin kontrol altina alinmasi igin
neler yapilmalidir?” hakkindaki diisiinceleri

# Cevap Cubuk Yanit %

1 a)Daha siki yasal diizenlemeler [ 93 35.91%
b) Deepfake algilama ve énleme — o

E teknolojilerinin gelitiriimesi R e

3 c)Egitim ve farkindalik kampanyalari ] 57 22.01%
d) Deepfake lretiminitesvik eden o

& platformlara karsi nlemler T S

5 e)Herhangibir bilgim yok ] 70 27.03%
Toplam 397 100.00%

3.1.9. On test katilimeilarmin “Deepfake kaynakli suglarin cezasinm ortalama 2-5 yil arasinda
olmasi sizce yeterli midir?” sorusuna %21,53’0 “Evet.”, %26,79’u “Hayir”, %51,67’si
“Kararsizim.” segeneklerini isaretlemislerdir.

3.1.10. 259 adet 0On test katilimcilardan “Sizce DeepFake kaynakli suglarin cezasi kag yil
olmalidir?” sorusuna;

15 kisi “1 yil”, 15 kisi “2 yu”, 17 kisi “3 y11”, 4 kisi “4 y11”, 36 kisi “5 y1l”, 11 kisi “6 y11”, 16
kisi “7 y1l”, 5 kisi “8 y1l”, 3 kisi “9 y11”, 40 kisi “10 yil”, 3 kisi “12 y1l”, 1 kisi “13 y1l”, 8 kisi
“15 y1l”, 1 kisi “18 y1l”, 5 kisi “20 yal”, 1 kisi “25 yl”, 1 kisi “26 yul”, 12 kisi “Degisir.”, 7
kisi “miiebbet”, 43 kisi “Bilmiyorum.”, 2 kisi “Para cezas1.”, 1 kisi “Iidam cezas1.” cevaplarmi
vermigtir. “Degisir” cevabini veren 12 kisiden bazilar1 cevaplarini su sekilde agiklamistir:



Katimer 1: “Ko6ti niyetli kullanimlar i¢in para cezasindan 5 yila kadar uygun
oldugunu diistiniiyorum.”

Katilmei 2: “Sucun sebep oldugu sonuca gore degismeli bence.”

Katihmer 3: “Sugun biiyiikliigiine gore degismeli bence. Mesela bir siyasinin
DeepFake’ini yaparak se¢imde sorun olmasi, biiyiikk bir ceza almali ama ¢ok bilinmeyen
birinin ya da bir linliiniin biiyiik bir kalabalig1 etkilemedigi siirece az ceza hatta para cezasi
bile verilebilmesi gerekli.”

Katihmea 4: “Hangi konuda kullanildigina gore cezanin agirligi degistirilebilir.”

Katihma 5: “Kisi haklarina zarar verebilecegi i¢in 5 yi1ldan daha fazla olmalidir.”

Katimer 6: “2 y1l yeterlidir. Kullanilan amaca gore degistirilebilir. Eger verilen zarar
fazlaysa 5-6 yila ¢ikarilabilir.”

Katihmer 7: “Hangi amagla yapildigt ve sonuglarmin ne getirdigi ile alakah
degiskenlik gosterebilecegini diisiiniiyorum.”

3.1.11. On test katilimcilarinm yoneltilen “Deepfake videolar1 veya fotograflar: iireten kisilere
yonelik yasal sorumluluk nasil diizenlenmelidir?” sorusuna %42,08’1 “Daha siki yaptirim
getirilmelidir.” se¢enegini, %4,63’1 “Mevcut yasalar yeterli.” segenegini, %3,47’si “daha
fazla diizenleme gereksinimi yok.” segenegini, %48,65’1 “Mevcut yasalart bilmiyorum.”
secenegini, %1,16’s1 “Verilen yaptirimlar ve cezalar azaltilmalidir.” segenegini isaretlemistir.

Tablo 3.1.11. On test katilimcilarina gore Deepfake videolar1 veya fotograflari iireten kisilere
yonelik yasal sorumluluk nasil diizenlenmelidir?

# Cevap Cubuk Yanit %

1 a)Daha siki yaptinmiar getiriimelidir | 109  42.08%

2 b)Mevcut yasalar yeterli [ | 12 4.63%

3 c¢)Daha fazla dilzenleme gereksinimi yok B 9 3.47%

4 d)Mevcutyasalar bilmiyorum ] 126 48.65%

5 :)Z\;ﬁ:'liﬁgﬁf:ﬁhnmlar ve cezalar | 3 1.16%
Toplam 259 100.00%

3.1.12. On test katilimcilarinin yoneltilen “Internetteki video, haber vb. igeriklere duydugunuz
giiveni nasil degerlendirirsiniz?” sorusuna %]1,44°i “%100-%80” secenegini, %10,53’0
“%80-%60” segenegini, %53,11°1 “%60-%40” secenegini, %26,32’s1 “%40-%20” segenegini,
%8,61°1 “%2-%0" segenegini isaretlemistir.

Tablo 3.1.12. On test Katilimcilar: internetteki video, haber vb. igeriklere duydugu gliveni
nasil degerlendirir?



# Cevap Cubuk Yanit %o

1 a-)%100-%80 I 3 1.44%
2 b-)%B80-%60 [ ] 22 10.53%
3 c-)%60-%40 I 111 53.11%
4 d-)%40-%20 I 55 26.32%
5  e)%20-%0 [ 18 8.61%
Toplam 209 100.00%
3.1.13. On teste katilan 259 katilimcidan “Deepfake bence ........ dir. (Boslugu kendinize

uygun olacak sekilde doldurun.)” sorusuna verilen tesadiifi 6rneklem yardimiyla segilen bazi
cevaplar sunlardir:

Katihmer 1: “Aldatmaca.”

Katihmeai 2: “Teknolojik silah.”

Katihmei 3: “Bir fikrim yok.”

Katihmei 4: “Ko6tii amagli kullanildigi zaman tehlikeli bir yapay zeka.”

Katiima 5: “DeepFake bence tehlikelidir. insanlar teknoloji ve kullanimi1 hakkinda
olduk¢a yetersiz bilgiye sahip. Kisilerin medya kanallar1 basta olmak {iizere gerek sanal
diinyaya gerekse sosyal iliskilerde duydugu giiveni biiyiik oranda zedeledigini diistiniiyorum.”

Katihmer 6: “Yalancilik.”

Katihmei 7: “DeepFake bence kisilerin 6zel hayatini etkilemedigi ve iftiraya yol
acmadigi siirece eglence amacli olarak glizel bir aracgtir.”

Katihmei 8: “Yerine gore iyi, yerine gore tehlikeli.”

Katihmei 9: “Yanlig haber yaymakla ayni.”

Katihmer 10: “Bir teknolojinin yarari olarak kullanilabilir ama tehlikelidir.”

Katimer 11: “Teknolojinin yeri geldiginde tehlikeli ogullarindan biridir.”

Katihmer 12: “Iyi amaclh oldugu kadar kotii amacli da kullanma riski tagimaktir.”

Katimer 13: “Hem eglence hem de kotii amaghdir. Kullanildigi duruma gore degisir.

Katihma 14: “Yasal olmayan Photoshop.”

Katihmer 15: “Sug¢”

3.2. Katilimcilar son testte 181°1 kiz, 72’si erkek, toplam 253 kisi olan bir gruptan
olusmaktadir. Son test katilimcilariimn 73 tanesi 14, 63 tanesi 15, 30 tanesi 16, 32 tanesi 17, 4
tanesi 18, 1 tanesi 19 yasindadir.

3.2.1. Son testte DeepFake hakkindaki bilgi diizeyi ile ilgili soruya katilimcilarm %1,58’i
“Higbir bilgim yok.” anlamma gelen “1” secenegini, %9,09’u “Cok az bilgiliyim.” anlamina
gelen “2” segenegini, %29,64’1 “Orta diizeyde bilgiliyim.” anlamima gelen “3” segenegini,
%42,69’u “Bu konu hakkinda bilgim var.” anlamina gelen “4” secenegini, %17’si “Cok
bilgiliyim.” anlamina gelen “5” segenegini isaretlemistir.

Tablo 3.2.1. Katilimcilarin DeepFake hakkindaki bilgi diizeyleri.



# Cevap Cubuk Yanit Yo

1 a)l 1 4 1.58%
2 b)2 . 23 9.09%
3 b)3 I 75 29.64%
4 c)4 I 108 42.69%
5 e)5 . 43 17.00%

Toplam 253 100.00%

3.2.2. Son test katilimcilarmin DeepFake videolar1 ve fotograflar1 taniyabilme yetenekleri ile
ilgili soruya katilimecilarm %19,37’si “Asla tantyamiyorum.” anlamina gelen “1” segenegini,
%26,88’1 “Pek taniyamiyorum.” anlamina gelen ‘“2” secenegini, %33,20’si “Kararsizim.”
anlamma gelen “3” segenegini, %17°si “Siklikla taniyabiliyorum.” anlamma gelen “4”
secenegini ve %3,56°s1 “Hepsini taniyabiliyorum.” anlamina gelen “5” secenegini
isaretlemistir.

Tablo 3.2.2. Son test katilimcilarin Deepfake videolar1 ve fotograflarmi taniyabilme
yetenekleri

# Cevap Cubuk Yanit Yo
1 a)l [ ] 43 19.37%
2 b)2 ] 68 26.88%
3 c)3 I 84 33.20%
4 d)4 ] 43 17.00%
5 e)6 [ | 9 3.56%
Toplam 253 100.00%

3.2.3. Son test katilimcilarinin “DeepFake teknolojisinin kullanilma amaglar1 hakkinda ne
diisiniiyorsunuz?” sorusuna %41,11°1 “Eglence amaglh kullanimi kabul edilebilir.”
secenegini, %40,32’si “Sanat ve egitim amacgli kullanimi kabul edilebilir.” segenegini,
%79,84’U “DeepFake teknolojisi su¢ amacgli kullanilmamalidir.” Segenegini, %15,81’i
“DeepFake teknolojisinin kullanilmasi tamamen yasaklanmalidir.” Secenegini, %0,40°1 “Bu
konuda herhangi bir bilgim yok/Higbirine katilmiyorum.” Secenegini isaretlemistir.

Tablo 3.2.3: DeepFake teknolojisinin kullanilma amaglar1 hakkinda son test katilimcilarinin
diisiinceleri



# Cevap Gubuk Yanit %

1 a)Eglence amagh kullanimi kabul edilebilir [N 104 41.11%
b) Sanat ve egitim amaglari i¢in kullaniimasi .

2 Kabul edilebilir 102 40.32%

3 ¢) Deepfake teknolojisi sug amagl [ 502 79.84%

kullaniimamalidir

d) Deepfake teknolojisinin kullaniimasi
- tamamen yasaklanmalidir L 40 15.81%

€)Bu konuda herhangi bir bilgim
yok/Higbirine kailmiyorum 1 0.40%

Toplam 449 100.00%

3.2.4. Son test katilimcilarinin “DeepFake videolarmin veya fotograflarmin kisisel
gizliliginize yonelik potansiyel tehditleri hakkinda ne kadar haberdarsiniz?” sorusuna
%2,37’si “Hi¢ haberdar degilim.” anlamma gelen “1” segenegini, %6,72’si ‘“Haberdar
degilim.” anlamina gelen “2” secenegini, %?23,72’si “Kararsizim.” anlamma gelen “3”
secenegini, %36,76’s1 “Haberdarim.” anlamma gelen “4” secenegini, %30,43’1 “Fazlasiyla
haberdarim.” anlamina gelen “5” se¢enegini isaretlemistir.

Tablo 3.2.4. : Son test katilimcilar1 DeepFake videolarmin veya fotograflarinin kisisel
gizliliklerine yonelik potansiyel tehditleri hakkinda ne kadar haberdar?

# Cevap Gubuk Yanit %
1 a)1 [ | 6 2.37%
2 b)2 || 17 6.72%
3 c)3 ] 60 23.72%
4 d)4 I 93 36.76%
5 e)5 I 77 30.43%
Toplam 253 100.00%

3.2.5. Son test katilimcilarin Deepfake teknolojisinin siyasi manipllasyon veya sahte haber
tiretme amaciyla kullanilmasini nasil degerlendirdikleri sorusuna %65,22’si “Cok tehlikeli
buluyorum.” segenegini, %29,25’1 “Tehlikeli buluyorum.” se¢enegini, %3,95’1 “Belirsizim.”
secenegini, %0,79’u “Tehlikeli bulmuyorum.” Segenegini, %0,79’u “Bir fikrim yok.”
Secenegini isaretlemistir.

Tablo 3.2.5. Son test katilimcilar1 Deepfake teknolojisinin siyasi manipilasyon veya sahte
haber iiretme amaciyla kullanilmasini nasil degerlendirir?



# Cevap Cubuk Yanit %

1 a)Cok tehlikeli buluyorum | 165 65.22%
2 b)Tehlikeli buluyorum ] 74 29.25%
3 c¢)Belirsizim [ | 10 3.95%
4  d)Tehlikeli bulmuyorum | 2 0.79%
5  e)Birfikrim yok | 2 0.79%

Toplam 253 100.00%

3.2.6. Son test katilimcilarinin Deepfake videolarinin veya fotograflarinin gergek ile ayirt
edilememesi, sosyal medyada veya haberlerde giivenilirligi nasil etkiledigi hakkinda sorular
soruya %73,52’si “Giivenirligi bliyiik Ol¢lide azaltir.” segenegini, %23,72’si “Giivenirliligi
azaltir.” secenegini, %1,19’u “Giivenirliligi ¢ok fazla etkilemez.” segenegini, %0,79°u
“Giivenirliligi arttirir.” secenegini, %0,79’u “Bir fikrim yok.” segenegini isaretlemistir.

Tablo 3.2.6. Son test katilimcilarinin Deepfake videolarinin veya fotograflarinin gercek ile
ayirt edilememesi, sosyal medyada veya haberlerde giivenilirligi nasil etkiledigi hakkindaki
diistinceleri

# Cevap Cubuk Yanit Yo

1 a)Guvenilirligi buytk él¢tide azaltir ] 186 73.52%

2 b)Guvenilirigi azaltir ] 60 23.72%

3 c)Gavenilirligi cok fazla etkilemez | 3 1.19%

4 d)Guvenilirligiartinr | 2 0.79%

5 e)Birfikrim yok | 2 0.79%
Toplam 253  100.00%

3.2.7. Son test katilimcilarmm yoneltilen “Deepfake teknolojisinin kullanilmasinin
smirlanmastyla ilgili ne diisiiniiyorsunuz?” sorusuna %35,18’1 “Kesinlikle destekliyorum.”
Secenegini, %39,13’ii “Destekliyorum.” segenegini, %16,60’1 “Kararsizim.” Segenegini,
%3,47’si  “Desteklemiyorum.” Segenegini, %2,77°si “Kesinlikle desteklemiyorum.”
Secenegini isaretlemistir.

Tablo 3.2.7. Son test katilimcilar1 Deepfake teknolojisinin kullanilmasmnm sinirlanmasiyla
ilgili ne diistiniiyor?



# Cevap Cubuk Yanit %

1  a)Kesinlikle destekliyorum ] 89 35.18%
2 b)Destekliyorum ] 99 39.13%
3  c)Kararsizim ] 42 16.60%
4  d)Desteklemiyorum [ | 16 6.32%
5 e)Kesinlikle desteklemiyorum [ | 7 2.77%

Toplam 253 100.00%

3.2.8. Son test katilimcilarinin yoneltilen “Deepfake teknolojisinin kontrol altina alinmasi i¢in
neler yapilmahidir?” sorusuna 9%66,40°1 “Daha siki yasal diizenlemeler.” secenegini,
%73,52’si “DeepFake algilama ve Onleme teknolojilerinin gelistirilmesi.” segenegini,
%39,13’1 “Egitim ve farkindalik kampanyalar1.” secenegini, %29,25’i “DeepFake iiretimini
tesvik eden platformlara karsi onlemler.” secenegini, %1,58’i “Herhangi bir bilgim yok.”
segenegini igaretlemistir.

Tablo 3.2.8. Son test katilimcilarinin “Deepfake teknolojisinin kontrol altina alinmasi igin
neler yapilmalidir?” hakkindaki diisiinceleri

# Cevap Cubuk Yanit %

1 a)Daha siki yasal dizenlemeler ] 168 66.40%
b) Deepfake algilama ve énleme [

- teknolojilerinin geligtiriimesi JEE TR

3 c)Egitim ve farkindalik kampanyalari ] 99 39.13%
d) Deepfake Uretimini tesvik eden -

. platformlara kargi énlemler I fer | s

5 e)Herhangibir bilgim yok | 4 1.58%
Toplam 531 100.00%

3.2.9. Katilimcilarin “Deepfake kaynakli suclarin cezasmin ortalama 2-5 yil arasinda olmasi
sizce yeterli midir?” sorusuna %28,08’i “Evet.”, %52,22’si “Hayir”, %19,70’i “Kararsizim.”
segeneklerini igsaretlemislerdir.

3.2.10. 253 adet son test katilimcilardan “Sizce DeepFake kaynakli suglarin cezasi kag yil
olmalidir?” sorusuna;

12 kisi “1 y1l”, 18 kisi “2 y1l”, 13 kisi “3 y11”, 8 kisi “4 y1l”, 34 kisi “5 y1l”, 12 kisi “6 y1l”, 17
kisi “7 yil”, 14 kisi “8 yl”, 1 kisi “9 y11”, 42 kisi “10 y1l”, 4 kisi “12 y1l”, 14 kisi “15 y1l”, 8
kisi “20 y1l”, 4 kisi “25 y1l”, 16 kisi “Degisir.”, 4 kisi “miiebbet”, 14 kisi “Bilmiyorum.”, 5
kisi “40+ yi1l.”, 1 kisi “Para cezas1”, 1 kisi “Idam cezas1.” cevaplarini vermistir. “Degisir”
cevabini veren 16 kisi den bazilar1 cevaplarini su sekilde agiklamistir:



Katiimer 1: “Idam ya da elektronik esyalara erisim yasag1.”

Katilme1 2: “Yanlis haberle ayni.”

Katimer 3: “5 yil arttirilmali diye diisiiniiyorum, bunun yaninda farkli yaptirimlar da
yapilabilir. Erisim kisitlamalar1 vb. gibi.

Katihmar 4: “Isledigi suga gore degisir.”

Katihmar 5: “Eger bir suglama amaci tasiyorsa 10 ile 15 yil aras1 ama 6rnegin bir film
dizi i¢in kullaniliyorsa su¢ sayilmamali.”

Katihma 6: “Hangi alanda kullanildigina gore degisir.”

Katihmer 7: “10 yila kadar ¢ikarilabilir. Ciinkii oldukca tehlikeli bir teknoloji.”

Katihmer 8: “Verilen zarara gore 2 ve 5 yil arasinda degisebilir.”

3.2.11. Son test katilimcilarinin “Deepfake videolar1 veya fotograflar1 iireten kisilere yonelik
yasal sorumluluk nasil diizenlenmelidir?” sorusuna %64,03’0 “Daha sik1 yaptirim
getirilmelidir.” secenegini, %7,51’1“Mevcut yasalar yeterli.” segenegini, %1,58’1 “daha fazla
diizenleme gereksinimi yok.” segenegini, %26,09’'u “Mevcut yasalar1 bilmiyorum.”
secenegini, %0,79’u “Verilen yaptirimlar ve cezalar azaltilmalidir.” segenegini isaretlemistir.

Tablo 3.2.11. Son test katilimcilarina gore Deepfake videolar1 veya fotograflari iireten
kisilere yonelik yasal sorumluluk nasil diizenlenmelidir?

# Cevap Gubuk Yanit %

1 a)Daha siki yaptinmlar getirilmelidir ] 162 64.03%

2 b)Mevcut yasalar yeterli [ | 19 7.51%

3 c¢)Daha fazla dizenleme gereksinimi yok 1 4 1.58%

4 d)Mevcutyasalar bilmiyorum ] 66 26.09%

5 g)z\é'ﬁrliﬁglﬁghnmlar ve cezalar I 2 0.79%
Toplam 253 100.00%

3.2.12. Son test katilimcilarinin “Internetteki video, haber vb. igeriklere duydugunuz giiveni
nasil degerlendirirsiniz?” sorusuna %0,99’u “%100-%80” se¢enegini, %6,40°1 “%80-%60
secenegini, %38,92’si “%60-%40” secenegini, %37,44°1 “%40-%20” segenegini, %1,26’s1
“%20-%0” secenegini isaretlemistir.

Tablo 3.2.12. Son test katilimcilar: internetteki video, haber vb. i¢eriklere duydugu glveni
nasil degerlendirir?



# Cevap Cubuk Yanit %o

1 a-)%100-%80 | 2 0.99%
2 b-)%80-%60 || 13 6.40%
3 c-)%60-%40 ] 79 38.92%
< d-)%40-%20 ] 76 37.44%
5 e-)%20-%0 | 33 16.26%

Toplam 203 100.00%

3.2.13. Son teste katilan 253 katilimcidan “Deepfake bence ....... dir. (Boslugu kendinize
uygun olacak sekilde doldurun.)” sorusuna verilen tesadiifi 6rneklem yardimiyla segilen bazi
cevaplar sunlardir:

Katihmer 1: “DeepFake bence mevcut bir goriintii veya videoda yer alan bir kisinin,
yapay sinir aglar1 kullanarak bir baska kisinin goriintiisU ile degistirildigi bir medya tiirtidiir.”

Katiime 2: “Insanlar1 manipiile etmede ve gerceklikleri saptirmada kullanilabilecek ¢ok
etkili bir aragtir.”

Katihmer 3: “Cesitli amaclarda kullanildiginda olduk¢a yararli olabilecek bir
teknolojidir.”

Katihmer 4: “Eglenceli giizel amaglarla kullanilabilirken, kotii amagclarla kullanilmasi da
beklenebilir.”

Katihme 5: “Sug sayilmasi gereken bir legal teknolojidir.”

Katihmer 6: “Filmlerde vs. kullanildiginda faydali ama kotii amagh asla
kullanilmamalidir.”

Katihmer 7: “Eglence amaglh olan ama suca doniistiiriilen bir teknoloji.”

Katihmer 8: “DeepFake bence giiniimiiz insani i¢in ciddi boyutlarda tehlike arz
etmektedir.”

Katihmer 9: “Eger iyi isler i¢cin kullanilirsa faydali olabilir ama kisinin haklarini
cignediginde cezalar1 verilmelidir.”

Katihma 10: “Sadece belli yerlerde kullanilmalidir. Denetimi oldukga iyi yapilmalidir.”

Katimer 11: “Dogru bir sekilde kullanilirsa inanilmaz iyi bir teknoloji fakat kotiiye
kullanilirsa felakete doniisebilir.”

Katihmer 12: “Her anlamda sahteciligin zirvesidir. Bu sahteligin eglencesi veya
manipiilesi kabul edilemez.”

Katithma 13: “Filmlerde, dizilerde veya egitim amagli olan videolarda kullanilmasi
yararli bir seyken, bu teknolojiyi kotliye kullanan bir¢ok insan vardir ve diisiiniildiigiinden
daha tehlikelidir.”

Katihma 14: “Insanlari1 magdur eden psikolojik travmalara neden olabilecek bir
teknolojidir.”

Katihmar 15: “Tehlikelidir. Zaman gectikce bu durum daha da kétiiye gidip insanlarin
magduriyeti daha da artabilir.”

Katihmer 16: “DeepFake’in sinema vb. sektorlerde olumlu taraflari olsa da daha ¢ok sug
ve insanlarin 6zel alanlarmi ve haklarini ihlal daha 6n plandadir. Bu da insanlarin kisisel



verilerini ve kisi haklarini direkt olarak tehdit eder.”

Katihmer 17: “Insanlarin 6zel hayatlarmi tehdit eden ve goriintiilerini, fotograflarini birer
tehdit haline getirince insanlarin mutlu anlarini sémiiren ama eglence i¢in de kullanilabilen bir
yapay zeka destegidir.”

Katihmer 18: “Deepfake bence insanlarin sahsi kimliklerini, giinliik hayattan diinyay1
etkileyebilecek durumlara kadar herkesi olumsuz etkileyebilir.”

Katihmar 19: “Cok tehlike olacagi gibi ¢okta yararli yanlar1 var bu tehlikeli yanlarinin
smirlandirma getirerek veya herkesin erisemeyecegi gibi bir yaptirim getirirsek online birazda
olsa gegebiliriz.”

Katihmer 20: “Eglence ve amaciyla kullanilmasi giizel olan ve insanlarin ilgisini ¢eken
ancak yanlis ellere gectiginde bazi kargasalara neden olacak bir teknoloji.”

Katihmar 21: “DeepFake, teknoloji hakkinda ¢ok bilgisi olmayan kisilerin inanabilecegi
tehlikeli olan bir teknolojidir.”

Siradan bir vatandasin bile Deepfake teknolojisini kullanarak sahte goriintiiler elde
etmesi, glinimuz teknolojisiyle imkansiz olmaktan ¢ikmistir. Lise ¢agindaki bireylerin bile
kolaylikla DeepFake teknolojisini kullanmasma ornek olarak bir uygulama tasarlanmistir.
Tasarlanan uygulamaya tasarlanan bilgilendirici icerikli web sitesi ve DeepFake teknolojisini
basit bir sekilde hizlica uygulayip hazirlayan bir site baglantis1 eklenip uygulama
gelistirilmistir:

-

DeepFakeApp.apk

DeepFake teknolojisinin kullanilma amaglar1 hakkinda 6n test katilimcilarindan 24 kisi
“Tamamen Yasaklanmalidir.” seklinde diisiiniirken; bilgilendirme yapilirken DeepFake
teknolojisinin distindiiklerinden daha biiylik bir tehdit teskil ettigini 6grenmislerdir. Buna
bagl olarak son testte “Tamamen yasaklanmalidir.” yanitin1 veren Ogrenci sayisi 40’a
ulagmustir. Buna bagli olarak her yastan internet kullanicilarina ulasip onlara da farkindalik
kazandirmak amaciyla bir internet sitesi tasarlanmistir:

https://yapayzekadeepfake.wordpress.com/2024/01/14/cagimizin-tehlikesi-deepfake/

4.Sonug ve Tartisma

Katilimcilara mevcut bilgi seviyelerinin 6lgmek igin on test, yapilan bilgilendirme
ardindan olusan degisimi gozlemlemek i¢in son test uygulanmistir. Yapilan bilgilendirme
s0zlu olarak ve video destekleri (https://youtu.be/3wVpVHOWa6E?si=-G23ZCWgICH1]JOC5
, https://youtu.be/QOwako7g_WY ?si=TjfVF48H1Q5S jzq ) ile yapilmustir.

Ankette sorulan “Deepfake teknolojisi hakkinda ne kadar bilgilisiniz?” sorusuna 6n test
katilimcilarinin %37,45°1 “Hig bilgim yok.” Anlamina gelen “1” segenegini isaretlemigken bu
oran son testte %1,58 oranina kadar diigmiistiir. “Bilgiliyim” anlamma gelen “4” secenegini
on test katilimcilarmin %8,49’u isaretlemisken bu oran son testte %42,69’a kadar
yiikselmistir.

Ankette sorulan “Deepfake videolar1 veya fotograflari taniyabilme yeteneginizi nasil
degerlendirirsiniz?” sorusuna On test katilimcilarmin %40,15’i “Asla tantyamiyorum.”
anlamma gelen “1” segenegini isaretlemisken bu oran son testte %19,37 oranmna kadar
diismiistiir. “Siklikla taniyabiliyorum” anlamina gelen “4” secenegini 6n test katilimeilarinin


https://yapayzekadeepfake.wordpress.com/2024/01/14/cagimizin-tehlikesi-deepfake/
https://youtu.be/3wVpVH0Wa6E?si=-G23ZCWglCH1jOC5
https://youtu.be/QOwako7g_WY?si=TjfVF48H1Q5S_jzg

%8,88’1 isaretlemisken bu oran son testte %17°ye kadar yiikkselmistir.

Ankette sorulan “Deepfake videolarmin veya fotograflarinin kisisel gizliliginize yonelik
potansiyel tehditleri hakkinda ne kadar haberdarsiniz?” sorusuna On test katilimcilarmin
%39’u “Hi¢ haberdar degilim.” anlamina gelen “1” secenegini isaretlemisken bu oran son
testte %2,37 oranma kadar diismiistiir. “Haberdarim.” anlamina gelen “4” secenegini On test
katilimeilarinin %16,99°u isaretlemigsken bu oran son testte %36,76°ya kadar yiikselmistir.

Ankette sorulan “Deepfake teknolojisinin siyasi manipiilasyon veya sahte haber Uretme
amaciyla kullanilmasini nasil degerlendirirsiniz?” sorusuna 6n test katilimcilarinin %23,55’i
“Bir fikrim yok.” segenegini isaretlemisken bu oran son testte %0,79 oranina kadar
diismiistiir. “Cok tehlikeli buluyorum.” segenegini On test katilimcilarmin %37,45’i
isaretlemisken bu oran son testte %65,22’ye kadar yiikselmistir.

Ankette sorulan “Deepfake teknolojisinin siyasi manipiilasyon veya sahte haber liretme
amaciyla kullanilmasini nasil degerlendirirsiniz?” sorusuna on test katilimcilarmm %22,01°i
“Bir fikrim yok.” segenegini isaretlemisken bu oran son testte %0,79 oranmna kadar
digmiistiir. “Giivenirliligi biiyiik 6lciide azaltir.” secenegini 6n test katilimcilarinin %51,74°0
isaretlemisken bu oran son testte %73,52’ye kadar yiikselmistir.

Ankette sorulan “Deepfake teknolojisinin kullanilmasinin smirlanmasiyla ilgili ne
diisliniiyorsunuz?” sorusuna On test katilimcilarinin %44,02°si “Kararsizim.” segenegini
isaretlemisken bu oran son testte %16,60 oranmna kadar dismistir. “Kesinlikle
destekliyorum.” segenegini on test katilimcilarinin %13,90’1 isaretlemisken bu oran son testte
%35,18’e kadar ylikselmistir.

Ankette sorulan “Deepfake teknolojisinin kontrol altina alinmasi i¢in neler yapilmalidir
(birden fazla cevap secilebilir.)?” sorusuna 6n test katilimcilarmin %27,03’0 “Herhangi bir
bilgim yok.” segenegini isaretlemisken bu oran son testte %1,58 oranina kadar diismiistiir.

“Daha siki yasal diizenlemeler.” se¢enegini On test katilimcilarinin %35,91°i isaretlemisken
bu oran son testte %66,40’a kadar yiikselmistir.

Ankette sorulan “Deepfake kaynakli su¢larin cezasinin ortalama 2-5 yil arasinda olmasi
sizce yeterli midir?” sorusuna On test katilimcilarmm %51,67°si “Kararsizim.” se¢enegini
isaretlemisken bu oran son testte %19,70 oranina kadar diismiistiir. “Hayir.” secenegini 6n test
katilimeilarinin %26,79°u isaretlemisken bu oran son testte %52,22°ye kadar yiikselmistir.

Ankette sorulan “Deepfake videolar1 veya fotograflari iireten kisilere yonelik yasal
sorumluluk nasil diizenlenmelidir?” sorusuna On test katilimcilarmmm %48,65’i “Mevcut
yasalar1 bilmiyorum.” segenegini isaretlemisken bu oran son testte %26,09 oranmna kadar
diigmiistiir. “Daha siki yaptirimlar getirilmelidir.” segenegini On test katilimeilarinin %42,08’i
isaretlemisken bu oran son testte %64,03’e kadar yiikselmistir.

Ankette sorulan “Internetteki video, haber vb. iceriklere duydugunuz giiveni nasil
degerlendirirsiniz?” sorusuna On test katilimcilarmin %53,11°1 “%60-%40” segenegini
isaretlemisken bu oran son testte %38,92 oranina kadar diismiistiir. “%40-%20” segenegini 6n
test katilimcilarinin %26,32’si isaretlemigken bu oran son testte %37,44°e kadar yiikselmistir.



Elde edilen sonug verilerine gore:

1-Bilgilendirme sonrasi, katilimcilarin DeepFake hakkindaki bilgi diizeyleri ve
DeepFake’in yaratabilecegi tehlikelere karsi farkindaliklarmin arttigi gozlemlenmistir.

2-Katilimcilarin internete olan giivenleri, bilgilendirme ardindan diisiis yasamistir.

3-DeepFake’in ne kadar biiyiikk bir tehlike oldugu yorumunda bulunduktan sonra
katilimcilar konu hakkindaki Anayasadaki kanun ve cezalarin DeepFake kullanim1 igin yeteri
kadar caydirict olmadigini, daha fazla yaptirimin gerektigi yorumunda bulunmuslardir.

5.0neriler

Yapilan arastirma ve literatiir taramasi siireci ardindan Tiirkiye Anayasasinda direkt
“DeepFake” kavramina yer verilmedigi goriilmistir: “Turk Anayasa Mahkemesi ifade
Ozgiirligliniin siyasi, sanatsal, akademik veya ticari diislince ve kanaat agiklamalar1 gibi her
tirlii ifadey1 kapsamina aldigini, bu itibarla elestirel bir yazi tiirii olan hiciv yazilar1 gibi
iceriklerin de korunmasi gerektigini belirtmektedir (Gul, 2023).” Son test katilimcilarinin bu
konu hakkindaki “Deepfake teknolojisinin kontrol altma almmmasi i¢in neler yapilmalidir?”
sorusuna %35,91°1 “Daha sik1 yasal diizenlemeler.” secenegini isaretleyerek mevcut yasalarin
yetersiz oldugu yorumunda bulunmus, bu konu hakkindaki farkindaligin yetersiz oldugunu,
arttirilmasi i¢in daha fazla bu tiir calismalar yapilmasi gerektigini belirtmiglerdir.

Siber suglar departmaninda DeepFake i¢in ayr1 bir boliim agilip DeepFake teknolojisini
tanimaya yonelik yeni teknolojiler gelistirilebilir. Boylece orijinal icerik, sahtesinden ayrilip
magdur kisinin/kisilerin adinin aklanmasimi saglar. DeepFake teknolojisinin gelistirildigi gibi,
DeepFake videolarinin iiretildigi cihazin/kisinin bilgilerine ulasim saglayabilecek ve bdylece
suclunun kimligini daha kolay belirleyecek teknolojiler de gelistirilebilir.

Internet kullanicilarmm bu konu hakkinda daha fazla ve daha giincel bilgilere kolaylikla
ulagabilmeleri i¢in bu konuyu derinlemesine ele alan kaynaklar yazilmali ve eski kaynaklar
dizenli olarak giincellenmelidir. Bu ¢6zum 6nerisini destekler nitelikte bir internet sitesi/blog
tasarlanmustir: https://yapayzekadeepfake.wordpress.com/2024/01/14/cagimizin-tehlikesi-
deepfake/

Stirekli olarak haberleri takip etmeyen, yeterli kaynagi olmayan, yanlis haberi
dogrusundan ayirt etmekte zorlanan internet kullanicilar1 gibi kesimlere hitap etmesi igin
anlagilmas1 kolay, ilgi cekici gorsellerle desteklenmis Kamu spotlariyreklamlar piyasaya
sunulabilir. Ornegin: https://youtu.be/F4WZ_kOvUDM?si=C-J44wzMa5j0H5ZU
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